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Resumo

O artigo trata da influéncia da coleta em massa de dados sociais pelas tec-
nologias usadas para fins eleitorais. As novas tecnologias disponiveis aos elei-
tores trazem claras implicacGes ao Direito Eleitoral, principalmente no que
tange as comunicacdes, as propagandas eleitorais e, por consequéncia, a igual-
dade da disputa eleitoral. A disputa eleitoral possui como elemento central a
captacdo da preferéncia dos eleitores e, por esse motivo, nas sociedades de-
mocraticas, a competicdo por cargos politicos leva a uma intensa disputa pelo
destaque nos meios de informacao. O estudo destaca os principios de protecdo
de dados normatizados pela LGPD, como instrumento de regulamentacdo do
tratamento de dados para fins politicos, como forma de garantir transparéncia
aos eleitores e legitimidade ao pleito eleitoral.

Palavras-chave: Propaganda eleitoral. Internet. Protecdo de dados. LGPD.

Abstract

This paper reviews the role of personal data collecter from the social me-
dia used for voters on political advertising. The new technologies available
to voters, using data analytics, play a role in election, mainly with regard to
communications, political advertising and, consequently, to the equality of the
electoral dispute. The electoral dispute has as its central element the capture
of the voters’ preference and, for this reason, in democratic societies, the com-
petition for political positions leads to an intense dispute for the prominence
in the media. The paper emphasizes the data protection principles regulated
by the LGPD, as an instrument of data processing for political purposes, as a
way of protecting voters and legitimacy to the electoral election.

Keywords: Political advertising. Political behavourial targeting. Data
protection. LGPD.
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1. Introducao

Com o crescente aumento da conexdo a rede mundial de computadores,
as propagandas eleitorais passaram por uma profunda transformacéo. Os da-
dos pessoais, coletados na internet, tornaram-se um insumo relevante para o
marketing eleitoral e passaram a ser usados de forma indiscriminada. A pro-
tecdo desses dados tornou-se tema de extrema relevancia em razao da neces-
sidade de garantia da qualidade do ambiente informativo dos eleitores para a
seguranca do processo democratico.

Nesse contexto, o presente artigo analisa, inicialmente, a mudanca do
cendrio das campanhas eleitorais em um ambiente de novas tecnologias, em
especial, a coleta massiva de dados pessoais. Posteriormente, o foco do traba-
lho serd a utilizacdo dos dados pessoais para construir estratégias de conven-
cimento por meio de categorizagdo dos eleitores e de transmissido segmentada
de propagandas.

O artigo pretende questionar a possibilidade de violacdo da normali-
dade e da legitimidade das elei¢des com o manejo dos dados pessoais coleta-
dos em massa, ante a retirada dos individuos da espontaneidade na formacao
da convicgdo, impedindo que atuem de uma forma livre e autodeterminada.
Nesse aspecto, o ponto primordial é entender a importancia de uma regula-
mentacdo que assegure um exercicio legitimo dos dados pessoais coletados.

Por fim, pretende-se estudar as balizas normativas e principioldgicas da
Lei Geral de Protecdo de Dados (LGPD) e sua aplicacdo ao direito eleitoral.
A LGPD surgiu para congregar as regras referentes ao tratamento de dados
no pais. Dessa forma, constitui verdadeiro arcabouco institucional e interpre-
tativo, que deve ser estudado com a possibilidade de assentar premissas para
regulamentacdo do tema pela Justica Eleitoral.

2. Dados nas eleicoes: técnicas e riscos

Com o surgimento da internet, a virtualizacao dos espacos tornou-se par-
te da realidade. E impossivel desvincular o aprendizado académico e, espe-
cificamente do Direito Eleitoral, da corrente de fluxos de informacgdes, assim
como dos inumerdaveis aplicativos que pdem em debate a interface de uma
nova cultura de comunicacao social e midiatica.
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Todas as novas tecnologias disponiveis aos eleitores trazem claras impli-
cacOes ao Direito Eleitoral, principalmente no que tange as comunicacdes, as
propagandas eleitorais e, por consequéncia, a igualdade da disputa eleitoral.
Como qualquer eleicdo recente pode evidenciar, a infraestrutura da comuni-
cacdo politica mudou dramaticamente. Esforcos feitos no passado para con-
trolar seu uso — como leis de financiamento de campanha politica e restri¢oes
do tempo de TV de cada candidato — ndo sdo mais adequados em um mundo
onde grande parte da comunicacio se da em plataformas digitais.

A disputa eleitoral possui como elemento central a captacio da preferén-
cia dos eleitores e, por esse motivo, nas sociedades democraticas, a competi-
¢do por cargos politicos leva a uma intensa disputa pelo destaque nos meios de
informacao. “Os processos politicos tém como elemento central a captacdo das
preferéncias populares e, nesse sentido, a qualidade da atividade informativa
determina, em larga medida, o resultado pratico das diversas estratégias de
convencimento” (ALVIM, 2018):

O direito a informacdo néo se restringe a um mero direito subjetivo, mas reve-
la uma funcéo de maior abrangéncia, que € ligada a propria protecao do regi-
me democratico. Significa que, para que possam participar e contribuir para
a construcao de uma sociedade democratica, os individuos devem ser capazes
de argumentar, criticar, opinar, analisar e compreender proposicdes, debater
alternativas e etc. Trata-se de um verdadeiro alicerce do regime democratico.
(RAIS, 2018).

No contexto das sociedades atuais, o protagonismo da experiéncia social
tem se deslocado para os dominios da rede mundial de computadores. A vida
conectada, principalmente por meio das redes sociais, ¢ um marco do periodo
em que vivemos. A competicao eleitoral sofreu ampla interferéncia deste pro-
cesso e restou consideravelmente alterada com a emergéncia das redes sociais
como um importante espaco de articulacao.

As midias digitais apontaram com um papel importante na formacao da
opinido publica. Sdo utilizadas por grande parte da populacdo como fonte de
noticias e, portanto, tém o poder de influenciar no processo decisorio do elei-
tor. Em resposta a esse cendrio, o marketing politico nas redes sociais se tor-
nou muito mais expressivo, ganhando importancia nas campanhas eleitorais.
Com a crescente popularizacdo das midias sociais, as campanhas online ten-
dem a ser cada vez mais decisivas.
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Nesse sentido,

a relacdo entre as eleicGes e o processo de difusdo de informacodes politicas
assume um carater ambivalente, na medida em que a qualidade da atmosfera
informacional pode tanto reforcar como comprometer a margem de integrida-
de de uma disputa eleitoral especifica. (ALVIM, 2018, p. 171).

As novas tecnologias “tanto contribuem para um processo elevado de dis-
cussdo e deliberacdo de cidadania informada e consciente sobre temas de re-
levo publico como se transformam em poderosos veiculos de desinformacao,
de noticias falsas, de difamacdo dos adversarios politicos e de manipulacdo
das massas”. (BLANCO, 2018, p. 147).

Com efeito, a internet pode tanto ser usada para ampliar a atuagdo da-
queles cidaddos antes silentes na discussdo politica quanto gerar maleficios
no quesito da polarizacdo politica. Segundo a obra Republic.com (SUSTEIN,
2001), a internet gera o risco da “republica de solipsistas”, ou seja, o meio am-
biente virtual favorece o trato de informacdes sobre as quais o usudrio ja te-
nha afinidade, abandonando a esséncia politica do debate de ideias adversas.
Entdo, a internet incentiva o usudrio a navegar sobre conteudos propensos ao
seu interesse individual, o que tende a tornda-lo mais radical.

Paralelamente a ascensao das midias sociais, presenciou-se a imersdo da
sociedade no cendrio da pos-verdade. “Pos-verdade” foi eleita a palavra do ano
em 2016 pela revista Oxford, que a definiu como “relacionada ou denotando
circunstancias nas quais os fatos objetivos sdo menos influentes na formacao
da opinido publica do que os apelos a emocao e as crencas pessoais” (MUNOZ,
2017, p.8). Trata-se de um fendmeno no qual grande parte da populacdo passa
a viver em um espaco epistémico desvinculado dos critérios convencionais de
evidéncia, consisténcia e busca de fatos, e cria-se uma realidade alternativa
em que prevalecem as crencas e preconceitos individuais.

Esse cendrio da pds-verdade, no qual predominam as emocoes e os fatos
sdo ignorados, favorece a propagacdo de eleitores movidos por discursos auto-
ritarios e nacionalistas. Oportunizados por esse contexto, da eleicdo de Trump
a saida do Reino Unido da Unido Europeia, nos ultimos anos, as democracias
ocidentais estdo presenciando o afloramento e a predominancia de movimen-
tos populistas e antiliberais.

A mentira, a apelacdo para os sentimentos e as emocdes do eleitorado
sdo artificios que sempre foram usados no cendrio eleitoral, todavia, nos ul-
timos anos, essas ferramentas tém gerado um efeito enorme na formacao da
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opinido publica. Com as big techs, tem-se um novo estagio, no qual os eleito-
res ja ndo sdo expostos e influenciados pela desinformacado de modo passivo.
Eles procuram e acreditam repetidamente em fontes de desinformacdo, en-
quanto rejeitam outras fontes de informacdo (WOOLEY, JOSEFF, 2020, p. 7).

Estudiosos apontam para algumas tendéncias que podem explicar a
emergéncia desse modelo da pos-verdade na ultima década, sendo elas: o de-
clinio em longo prazo do capital social e do engajamento civico da populacao;
o crescimento da desigualdade, associado a uma polarizacao politica; a perda
de confianca nas institui¢cdes e nos meios de comunicacdo; e a transformacao
no cenario da midia, com a erupc¢ao das redes sociais.

Lewandowsky, Ecker e Cock (2017, p. 5) defendem que, nos Estados
Unidos, a emergéncia da pos-verdade ocorreu em um contexto de declinio do
capital social e do engajamento civico que se apresenta desde 1970. Os autores
citam estudos que mostram que, desde esse periodo, a confianca dos ameri-
canos nos outros decaiu consideravelmente, assim como sua vontade de se
engajar na politica ou de ajudar na preservacdo do meio ambiente. Em um
nivel pessoal, também foi observado que houve uma redu¢do no numero de
confidentes que os americanos possuem — aquelas pessoas a quem se contar
um segredo sem medo de ser traido —, sendo que um quarto deles respondeu
ndo possuir nenhum confidente. Os autores entendem que essa diminuicio do
capital social foi uma das favoraveis que permitiu o avango da poés-verdade.

Ainda nesse cendrio, um dos fatores que tém relevancia extrema na mu-
danca observada no quadro social é a perda de confian¢a nas instituicdes,
especificamente nos meios de comunicacéo. Esses tém sido percebidos como
parte do sistema, por meio do qual é exercido o poder, e ndo mais como um
servigo para a comunidade. Por outro lado, as redes sociais tém se tornado
uma fonte de informacdo e ganhado confianca dos usudrios, devido a fatores
como acessibilidade, troca de informacdes de forma direta e oportunidade de
manifestar as proprias opinides.

Com o surgimento dessas novas tecnologias, as campanhas politicas pas-
saram a nao mais depender completamente dos meios de comunicacao tradi-
cionais. Varios politicos souberam explorar o uso das redes sociais, utilizan-
do-as como forma de se aproximar dos cidad&os, por meio da transmissdo de
suas ideologias, propostas e projetos de maneira mais efetiva com o eleitora-
do. Outros, no entanto, aproveitam esse novo meio para difundir mentiras e
desabonar seus oponentes.
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Além da perda de confianga nos meios de comunicagdo em massa, Hartmann
(2015, p. 153) aponta para outra reviravolta que ocorreu no meio mididtico.
O autor leciona que, ha vinte anos, o grande problema dos meios de comunicagdo
era a escassez de espaco, consubstanciado na dificuldade de se veicular antuncios
ou transmitir informacdes, dado que cada pedago de papel ou cada segundo no
jornal, impresso ou na TV, era valioso. Com o surgimento da internet, a troca de
informacdes passou a ser gratuita e abundante, mas foi gerada outra escassez, a
de atencdo do usuario.

Com o advento da internet, o item mais valioso das midias passou, entao,
a ser a atencdo, inclusive em campanhas eleitorais. Devido a quantidade de
informacoes disponiveis e “em um contexto de quantidade ilimitada de in-
formacOes em quantidade ilimitada de pdginas, o servico valioso ndo é mais
0 espago para a manifestacdo, mas sim a filtragem” (HARTMAN, 2015, p. 153).
O valor estd em apontar ao usudario o que é relevante no meio de uma quan-
tidade ilimitada de paginas e informacdes. No Facebook, por exemplo, essa
filtragem é realizada através de algoritmos construidos em torno das prefe-
réncias do usuario.

A filtragem é feita por meio dos dados coletados por essas redes sociais. Sao
chamados Big-data os bancos de dados com capacidades massivas de armaze-
namento digital, alimentados por quantidades igualmente massivas de dados.
Trata-se de dados processados em big-data, que sao de grande valia para as cor-
poracdes, em especial, aquelas relacionadas ao marketing e a construcdo de mo-
delos preditivos (Leeflang, Verhoef, Dahlstrom, & Freundt, 2014; Shaw, 2014).

A filtragem realizada por esses algoritmos é responsavel pela criacdo das
chamadas filter bubbles, que seriam as bolhas nas quais emergem os indivi-
duos que, ao buscarem informacdes através das redes sociais, acabam visu-
alizando apenas conteudos que se relacionam com seus interesses e gostos
pessoais. Essa ferramenta é possibilitada tendo em vista a expressiva coleta
de dados pessoais na internet, 0 que permite categorizar os individuos em
grupos e mostrar conteudo especifico para cada perfil. Isso torna a capacidade
de persuasdo do marketing online muito mais efetiva, tanto para a venda de
produtos quanto para o marketing politico:

A teoria do filter bubble (traduzida como filtro bolhas), concebida por Eli
Pairiser (2011), consiste na identificacdo de padrdes, por meio dos algoritmos,
com a finalidade de propiciar uma personalizacdo no servico para o usudrio —
essa que pode ser traduzida pela expressdo “User Experience”, adotada pelos
profissionais de marketing. E a ideia de se utilizar da coleta e analise de dados
para reconhecer comportamento e preferéncias, a fim de viabilizar ao usudrio
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uma “melhor experiéncia” de navegacdo e/ou uso de determinado servico ou
produto. (SANTOS, 2017).

Tufekcei (2014, p.19) define como politica computacional a aplicacdo de
métodos computacionais na coleta de grande quantidade de dados online com
o0 objetivo de divulgar, persuadir e mobilizar, de forma a eleger, promover
ou despromover um candidato, uma politica ou uma legislacdo. Segundo o
autor, a politica computacional seria responsavel por uma mudanca no espa-
¢o publico, dado que, com a possibilidade de categorizagdo dos usudrios e a
transmissdo de forma particular aos eleitores, a comunicacdo transforma-se
em uma transacdo privada cada vez mais personalizada. Como exemplo, cada
usudrio do Facebook pode ver uma mensagem diferente adaptada a ele, em
oposicao a um anuncio de TV, que é visto de maneira igual por todo o publico.
A essa operacdo, de realizar propagandas especificas para cada grupo, da-se o
nome de targeting.

O targeting traz diversas implicacbes para as campanhas eleitorais.
Diferentemente de propagandas como banners ou transmissdes de debates,
que sdo publicos, o targeting permite mostrar diferentes conteudos para di-
ferentes pessoas. Isso significa que é possivel realizar promessas personaliza-
das, que podem até ser contraditorias, que iludem o eleitorado. Ou seja, tira-se
o debate politico da esfera publica.

A coleta de dados pessoais dos usudrios por meio das redes sociais, com
as ferramentas mencionadas — que constroem modelos indevidos de predicdo,
identificam tendéncias de comportamento e de inten¢des politicas — pode ser
usada ilegitimamente e influenciar o pleito eleitoral. Pode ocorrer uma ver-
dadeira espécie de abuso de poder, capaz de colocar em risco a igualdade e a
legitimidade das eleicoes.

A liberdade de voto, comumente associada a auséncia de coa¢do, ame-
acas e violéncias, é, na verdade, constituida por um espectro mais amplo.
A liberdade de sufragio pressupde que a vontade do eleitor seja formada por
meio de sua consciéncia e concepcdo ideoldgica e politica, livre de manipula-
¢oes, garantindo que sua escolha seja espontanea. Tdo grave quanto uma coa-
¢do violenta, em que a violacdo € clara e explicita, as desinformacdes no cena-
rio mididtico impedem o eleitor de exercer sua liberdade de voto de maneira
oculta. Retiram do eleitor sua liberdade de receber informac6es objetivas e
modulam suas escolhas de maneira. Ou seja, a liberdade do eleitor é violada
sem a percepcdo deste.
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As eleigdes sdo feitas para captar a vontade do eleitor, pressupondo que
o cidadao é capaz de determinar a auto vontade. A legitimidade das eleicdes
estd intimamente relacionada com a captagdo das preferéncias populares,
que deve ocorrer de forma licita e ética, em respeito a liberdade dos elei-
tores. Se a vontade do eleitor estd sendo formada por meio de um cendrio
moldado e manipulado, o que ocorre é uma subversdo da vontade desses e,
portanto, as elei¢des ndo atingem seu objetivo.

Diante deste quadro, a protecdo da normalidade e da legitimidade das elei-
¢Oes por parte do direito eleitoral passa a abarcar uma crescente gama de novos
atores. Ultrapassa, inicialmente, os meios de comunicacdo social tradicionais
e passa a abranger as redes sociais, com a possibilidade de condutas abusivas
levadas a termo por novas fontes produtoras e controladoras de informacao.

O estudo sobre a protecdo de dados tem sido cada vez mais importante
ao se considerar o papel de destaque que as tecnologias digitais tém recebido
dos players nas elei¢des. A violacdo da privacidade dos eleitores e os abusos
de poder que podem ocorrer pelo manejo indevido dos dados coletados, co-
locam a confianc¢a nas institui¢ées e na democracia em risco. Isso explica a
necessidade de estudo e de regulamentacdo desta mudanca no comporta-
mento tecnologico.

3.ALGPDeaprotecidode dadosno Direito Eleitoral

Com a percepc¢ao de que os dados constituem um recurso valioso do ce-
ndrio atual, sendo capaz de influenciar nossas escolhas, como demonstrado
no capitulo anterior, faz-se necessdria a sua protecdo. A protecdo de dados se
insere em um arcabouco constitucional de garantia aos direitos fundamentais
da privacidade e da intimidade.

A protecdo dos dados pessoais inicia um novo paradigma do direito fun-
damental & privacidade, que ndo mais se restringe ao direito de ser deixado
em paz, mas passa a compreender, nos termos do professor Stefano Rodota
(2005), o direito ao controle das proprias informacdes. Trata-se, verdadeira-
mente, da protecdo ao principio da autodeterminacdo informativa. A partir
de tal paradigma, o direito a privacidade deixa de ser estatico e demanda uma
protecdo dindmica, instrumentos ativos que possibilitem ao sujeito o manejo
transparente de seus dados pessoais.
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A LGPD, inspirada pelo modelo europeu, representa importante instrumen-
to para a protecdo da autodeterminacdo informativa. A lei privilegia a preven-
¢do de danos a pessoa humana e a seguranca no tratamento de dados pessoais,
buscando proteger contra possiveis violacoes a privacidade, como também evitar
tratamentos abusivos de informacdes e vazamentos de dados. Pode-se afirmar
que o objetivo é garantir que o individuo seja o titular de seus dados, proprietario
de sua informacao, com a necessidade de o consentimento ter ganhado destaque
na esfera da protecdo de dados (TEIXEIRA, ARMELIN, 2019).

A Lei brasileira n° 13.709, de 14 de agosto de 2018, foi inspirada pelo
Regulamento da Unido Europeia 2016/679, conhecido como General Data
Protection Regulation (GDPR), e trouxe o complemento as demais garantias
constitucionais a protecdo de dados — a lei do Habeas Data, o Cédigo de Defesa
do Consumidor e a Lei n° 12. 965/2015 (Marco Civil da Internet); sua regulagao
visa, primordialmente, preservar o direito fundamental a privacidade, nos
termos do art. 1° da lei.

A LGPD implicou a normatizacdo da ampliacido do direito a privaci-
dade, que passou a abranger a coleta e o uso de dados pessoais, como garan-
tia fundamental. E possivel afirmar que os parametros expressos na referida
lei constituem guias relevantes para o processo de atualizacdo normativa das
elei¢des. Os cuidados com as técnicas de tratamento de dados, aplicados as elei-
¢oes, configuram balizas relevantes para os players em campanhas politicas.

O art. 2° da Lei n® 13.709/2018 tem como fundamentos, entre outros, o
respeito a privacidade e a inviolabilidade da intimidade, da honra e da ima-
gem, a liberdade de expressao, de informacdo, de comunicacdo e de opinido e
a inviolabilidade da intimidade, da honra e da imagem.

O art. 5° da referida lei traz inumeros conceitos, que vao nortear a sua apli-
cacdo. Destacam-se os incisos I, que define o dado pessoal, e o inciso II, que trata
dos dados pessoais sensiveis. Os dados pessoais sensiveis envolvem informa-
¢oes de foro intimo — atreladas a intimidade, que causam desconforto ao serem
compartilhadas com terceiros - e, se violados e expostos ao publico, deverao
gerar demandas para obtencao de indenizacdes por danos materiais e morais.

Nos termos da lei, os dados pessoais sensiveis sdo aqueles relativos a ori-
gem étnica, a convicgdo religiosa ou politica, a filiacdo partidaria ou sindical,
a orientacdo religiosa ou sexual, a indicadores genéticos, biométricos ou psi-
cofisicos, entre outros aspectos. O tratamento de dados pessoais sensiveis sub-
mete-se a restri¢des e a cuidados especificos. E importante sublinhar, contudo,
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que dados que parecem inofensivos ou meramente estatisticos, uma vez trans-
feridos, cruzados ou organizados, podem resultar em informacdes de carater
sensivel sobre a pessoa, com riscos de violacdo a privacidade e a igualdade,
propiciando discriminac¢do informativa (TEPEDINO, 2020).

Importa ressaltar que a LGPD classificou como dados sensiveis aqueles
relacionados a convic¢do politica e a filiacdo partidaria. Fica claro, portanto,
que, quando os atores guardam opinides politicas, trata-se de dados sensiveis
e, por isso, devem ter bases legais especificas. Esse devera ser outro parametro
observado pela Justica Eleitoral ao tutelar a responsabilidade dos players no
que tange ao manejo de dados dos usudrios.

O art. 6°, por sua vez, prevé os principios a serem observados quanto ao
tratamento de dados, entre os quais estdo a boa-fé, a adequacéo, a necessidade
e a finalidade. A coleta de dados devera obedecer a um fim determinado, sem
a intencdo de prejudicar o titular dos dados pessoais. Todos esses principios,
evidentemente, se aplicam aos dados coletados para fins de marketing eleito-
ral e constituem balizas para que essa coleta seja feita de forma mais transpa-
rente e segura.

O art. 7° da LGPD institui a necessidade do consentimento para a coleta
de qualquer dado pessoal que importe, nos termos do dispositivo, em “mani-
festacdo livre, informada e inequivoca além de necessariamente direciona-
da a uma finalidade determinada”. Trata-se de ferramenta que demonstra a
preocupacdo da lei com a transparéncia e com a autorizagdo para a coleta de
dados levada a cabo pelos players. O consentimento, por tudo isso, segundo
exige o novel instituto, deve ser interpretado restritivamente, ndo podendo a
autorizacdo concedida ser estendida para outros meios, periodos futuros, fi-
nalidades, pessoas ou contextos diversos do que foi rigorosamente informado
ao titular.

Importante observar que os dados coletados devem, nos termos da LGPD,
ser utilizados para a finalidade especifica da coleta, de forma a proteger o
usudrio de utilizagdes abusivas. Ainda, o consentimento permanece valido
apenas enquanto perdurar a finalidade que o motivou. A autorizacdo pode
ser revogada a qualquer momento mediante manifestacdo expressa do titu-
lar, por procedimento gratuito e facilitado, ratificados os tratamentos realiza-
dos sob amparo do consentimento anteriormente manifestado enquanto ndo
houver requerimento de eliminacdo. A referida lei estabelece, no art. 42, a
responsabilidade do controlador em reparar os danos causados em violagao a
legislacao de protecdo de dados pessoais.
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A repercussdo da LGPD no dia a dia das relacdes sociais, ao consagrar di-
reitos aos titulares e deveres e responsabilidades aos agentes de tratamento, é
notavel. Trata-se de protecdo preventiva e repressiva para o uso dos dados dos
cidaddos, de forma a evitar escAndalos como o Cambridge Analytica. O referido
caso repercutiu em razdo da coleta de informacdes pessoalmente identificaveis
de milhdes de usudrios do Facebook, as quais foram utilizadas para influenciar
a opinido de eleitores em varios paises.®

O desenvolvimento seguro das elei¢cdes democraticas depende indissocia-
velmente da autodeterminacdo informativa e da consolidacdo de mecanismos
de controle dos dados pessoais. Os eleitores devem ter a capacidade de con-
trolar minimamente como os dados circulam na sociedade e se estdo sendo
utilizados para orientar suas escolhas politicas. Por essa razéo, é fundamental
a construcdo de um arcabouco institucional e interpretativo sobre a protecao
de dados pessoais no ambito eleitoral, que leve em consideracgdo as balizas
delimitadas pela LGPD.

O processo de adaptacdo das normas da Justica Eleitoral a nova realidade
da LGPD j4 estd em pratica. A Res.-TSE n° 23.610/2019, que dispde sobre propa-
ganda eleitoral, utilizacdo e geracdo do horario gratuito e condutas ilicitas em
campanha eleitoral, estabeleceu, em seu art. 28, que a propaganda eleitoral
na internet poderad ser realizada por meio de mensagem eletronica para ende-
recgos cadastrados gratuitamente pelo candidato, pelo partido politico ou pela
coligacdo, observadas as disposic¢des da Lei Geral de Protecdo de Dados quanto
ao consentimento do titular.

O art. 31 da referida resolucao estabeleceu a vedacao as pessoas relacio-
nadas no art. 24 da Lein® 9.504/1997, bem como as pessoas juridicas de direito
privado, a utilizacdo, doacdo ou cessdo de dados pessoais de seus clientes, em
favor de candidatos, de partidos politicos ou de coligagdes. O art. 41 determi-
nou a aplicagdo subsididria da LGPD a resolucéo.

A decisdo do TSE no Processo Administrativo 1298 também pode ser
usada como exemplo da aplicacdo da LGPD pela Justica Eleitoral. A sentenca
reconheceu o direito do peticionante, candidato néo eleito ao cargo de sena-
dor, de retirada de suas informacdes pessoais do Sistema de Divulgacdo de
Candidaturas (DivulgaCand). O Tribunal entendeu que, apds o encerramento
do processo eleitoral, muitas informacdes do candidato, de carater pessoal e
patrimonial, ndo devem mais ficar expostas ao publico, prevalecendo, nessas

% «Facebook scandal ‘hit 87 million users» (em inglés). BBC News. Consultado em 15 de
abril de 2018.
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hipoéteses, o direito a privacidade. Aplicou, expressamente, as disposicdes con-
tidas na LGPD no caso.

4. Conclusao

Diante do panorama exposto, extrai-se que as instancias produtoras de
informacdo intervém na estrutura¢do da opinido publica, assim como na ela-
boracdo das estruturas mentais e das compreensodes individuais do mundo.
Com o uso dos dados pessoais, coletados em massa, e com instrumentos de ca-
tegorizacao e targeting, as midias sociais possuem a prerrogativa de arrebatar
dos individuos a espontaneidade na formacdo da conviccdo, impedindo que
atuem de uma forma livre e autodeterminada (ALVIM, 2018, p. 172).

O ambiente democratico pressupde eleicdes livres, ou seja, livres de abu-
sos e interferéncias na formacdo da vontade do eleitor. O pressuposto da de-
mocracia é que os eleitores possam se informar livremente, logo hé o direito
de que todos possam se informar de forma justa, sob uma circulacéo livre de
ideias. Quando ndo ha uma utilizacdo transparente dos dados coletados pelas
empresas de midia digital, o cendrio torna-se mais propicio para a pratica de
atos que violem a normalidade e a legitimidade das eleicdes.

A regulacdo da protecdo de dados, materializada na LGPD, constitui o
norte regulatorio para a construcdo do arcabougo institucional e normativo
proprio no &mbito eleitoral. As campanhas politicas sofisticadas de marketing
e o uso de novas tecnologias passam a exigir cada vez mais parametros nor-
mativos para separar as praticas adequadas ou abusivas. Com a regulamen-
tacdo da coleta de dados, especificamente com a aplicacdo da LGPD na seara
eleitoral, os eleitores podem se proteger de forma mais adequada e saber bus-
car as informacdes que mais lhes convém.
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